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AuditTrail und Signatur

Elektronische Datenaufzeichnung und -sicherung nach FDA 21 CFR Part 11
Zusatzfunktion SW 700-107

Lieferumfang: TAN und AuditTrail-Card
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Aktuelle Produktinformationen

Zusatzfunktionen

M 700 ist ein ausbaufahiges modulares AnalysenmefBsystem.
Aktuelle Produktinformationen sind im Internet verfigbar unter:

www.mtpro.com
Zusatzfunktionen

Die Funktionsbeschreibung der Zusatzfunktionen steht in der jeweils aktuel-
len Version zum Download als PDF-Datei zur Verfigung.
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Erwerb von Zusatzfunktionen

Geratebezogene TAN (Transaktionsnummer)

Zusatzfunktionen erweitern den Funktionsumfang des Geratesystems.

Die Zusatzfunktionen sind geratebezogen. Bei Bestellung einer
Zusatzfunktion muB daher neben der Bestellnummer dieser Funktion

auch die Seriennummer und Hardwareversion des M 700 FRONT angegeben
werden.

Der Hersteller liefert daraufhin eine TAN (Transaktionsnummer), welche die
Freischaltung der Zusatzfunktion ermdglicht.

Die Seriennummer des Moduls FRONT

Menii Display Seriennummer Modul FRONT
B ) g 99°*<M} Meniiauswahl
[ MenGauswahi )| Diagnose aufrufen.

¥ || Aus dem MeBmodus heraus:
\/ Taste menu: MenUauswahl.
Diagnose mit Pfeiltasten wahlen,
mit enter bestatigen.

= cal maint

2= par diag

Auswahl: 4 p [enter]

zurtick zum Messen # Lingua
[ 0.003 mS/i =
\/ B & dlg % | Diagnose
tiag | [Diagnose : I} Geratebeschreibung mit Pfeiltasten
aktuelle Meldungsliste . . .
v Logbuch / wahlen, mit enter bestatigen.

{0 FRONT M 700-011
o BASE M 700-021
o [0 Modul Cond Ind 7700

zuriick || @ Favorit setzen
& g mall Gerdtebeschreibung
[ Geritebeschreibung Il Geben Sie

FRONT M 700-011
B eghi U V Uy

ardware: 2, Software: 4.0
NSeriennummer: 0000815

[Modul ] FRONT RS gnlgniicy

zuriick ||
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AuditTrail

Funktionsbeschreibung

Elektronische Datenaufzeichnung und -sicherung nach
FDA 21 CFR Part 11

Im Pharma-Bereich ist neben hygienischem Design eine Absicherung und
komplette Aufzeichnung der Daten gefordert (FDA-Vorschrift: 21 CFR Part
11). M 700 mit Edelstahlgehdause und SmartMedia-Card erfillt diese
Forderungen. Die FDA-Vorschrift setzt sich im wesentlichen aus zwei Teilen
zusammen: "Audit-Trail" und "Electronic Signature". Beide Teile greifen
direkt ineinander: bei jeder Veranderung wird aufgezeichnet was verandert
wurde und wer es verandert hat.

Funktionen wie eine Kalibrierung (Justierung) durfen oft nur nach schrift-
licher Freigabe erfolgen! Diese Freigabe erfolgt durch eine elektronische
Unterschrift (Signatur).

AuditTrail-Card

Die AuditTrail-Card ist eine speziell vorbereitete SmartMedia-Karte. Das
AuditTrail-Protokoll wird vom M 700 nur auf “AuditTrail-Cards” gespeichert.
Dabei ist die Lesbarkeit auf dem PC nicht beeintrachtigt.

Hinweis:

Als AuditTrail-Card sind ausschlieBlich von Mettler Toledo gelieferte, speziell
kodierte SmartMedia-Cards verwendbar.

Auf der AuditTrail-Card ist bei der Auslieferung ein PC-Programm gespei-
chert, was die protokollierten AuditTrail-Daten lesbar macht, und in der
Betriebsart "verschllsselte Speicherung" auch wieder entschlisseln kann.
Das Programm unterstltzt den Export der Daten in andere Programme, z. B.
Microsoft Excel.
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Signhatur

Funktionsbeschreibung

Signatur

Eine Signatur besteht aus zwei Eingaben, dem Benutzernamen und der
zugehdrigen PalB3zahl. Bei jeder Veranderung am Gerat (Kalibrierung/
Justierung, Parametrierung, Wartung, evtl. auch Diagnose) wird im

" AuditTrail-Log" und in den Protokollen zusatzlich aufgezeichnet wer den
Eingriff vorgenommen hat. Dazu werden Zugangsberechtigungen einge-
fahrt.

Zugangsberechtigung

Jede Zugangsberechtigung besteht aus einer Signatur:
e Benutzername (Username) und

e Paf3zahl (Passcode).

Die Zugangsdaten werden in der Benutzerverwaltung vom Spezialisten und
dem Benutzer dem Gerat bekannt gegeben. Dazu gibt der Spezialist den
Namen (evtl. Kurzzeichen) des Benutzers ein und der Benutzer fligt seine
personliche PaBzahl hinzu.

Bei jedem geschiitzten MenUaufruf mul3 der Bediener seinen Namen und
seine Pal3zahl eingeben. Das Gerat gibt die Funktion nur frei bei gultigen
Zugangscodes. In den Aufzeichnungen (AuditTrail-Log, Protokolle) auf der
AuditTrail-Card sind die Benutzernamen eingetragen, so dal3 eindeutig der
RuckschluB3 auf den Bediener gegeben ist.

Verschliisselte Speicherung

Die Eintrdge im AuditTrail-Log sind ggf. Uber einen Algorithmus verschlisselt
und mit Prifsummen gesichert, so daB ein spezielles Auswerteprogramm auf
dem PC die Echtheit der Datensatze feststellen kann.
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AuditTrail aktivieren

Mendauswahl: Parametrierung/Systemsteuerung/Optionsfreigabe
Hinweis: Die TAN zur Freischaltung einer Zusatzfunktion gilt nur fur das
Gerat mit der zugehorigen Seriennummer

Menii Display Zusatzfunktion aktivieren

b Meniiauswahl

[Mentauswahl | Parametrierung aufrufen.

ne Aus dem MeBmodus heraus:
cal @im

Taste menu: MenUauswahl.
Auswahl: 4 p [enter]

Parametrierung mit Pfeiltasten

- wahlen, mit enter bestatigen.

zuriick zum Messen ®_Lingua
m 256°C H

Tl oitoamms /o Parametrlerung . .
[Parametrierung || Spezialistenebene mit Pfeiltasten
s Bechecbene  (Betiebsaaembec | Wahlen, mit enter bestatigen.
[} Spezialistenebene (Gesamtdaten) spe AnschlieBend PaBzah| eingeben
(PaBzahl im Lieferzustand: 1989).

zuriick [

00 16.9 %Ai . .
m 2sec || Systemsteuerung mit Pfeiltasten

r:IL‘—IPrametrierun (Spezialist) wahlen, mit enter bestatigen.
aTETT AnschlieBend Optionsfreigabe

O FRONT M 700-011

= BASE M 700-021 mit Pfeiltasten wahlen, mit enter
3 @ Modul 02 4700 o
& @ Modul pH 2700 bestatigen.
o @ Modul Cond Ind 7700
zuriick il
E o o, S - -

A8 L 5380 Optionsfreigabe
[ Optionsfreigabe (Spezialist) [l Wahlen Sie die freizuschaltende

102 Parametersatze * aktiv I

103 MelBwertrecorder * inaktiv Zusgtzfunktlon. ) )

104 Logbuch ~inaktiv ||l Option auf “aktiv” setzen; die TAN

106 Softwareupdate * inaktiv / ) . . .

107 AuditTrail _gessaktiv wird abgefragt (Hinweis: Die TAN

-lna_tlv . . . .
el gilt nur fur das Gerat mit der zuge-

hérigen Seriennummer, siehe vorige
Seite). Nach Eingabe der TAN ist die
Option verfugbar.
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Eingabe der Signatur

(Benutzername, PaBzahl)

Eingabe der Signatur (Benutzername, PaB3zahl) beim Meniiaufruf

Um die Daten sowohl vor Einsicht wie auch vor unauthorisierter Veranderung
zu schutzen, erfolgt beim Aufruf jeder Meniebene aus der Mentauswahl
eine Zugangsabfrage. Durch Eingabe von Benutzername und PaBzahl ist eine
zweistufige Sicherheit gewahrleistet.

0 7.00 pH Die PaBzahlen sind nicht sichtbar, sondern
S werden immer als 4 Punkte dargestellt. Der
Spezialist ist in der Lage, die PaBzahl jedes

| Menuauswahl

sighattifeingeben: Benutzers zu |6schen (mit Eintrag im Audit-
Benutzer: ADMIN - - - . . .
"' Pagzahl:  *He Trail-Log). Der Benutzer wird anhand seiner
e Zugangsdaten identifiziert.

—
zuriick zum Messen % _Lingua

Nach Eingabe der gultigen Signatur sind alle Menls mit den festgelegten
Benutzerrechten verfugbar. Erst im MeBmodus werden die Rechte wieder
geldscht. Damit ist es mdglich, ohne mehrmalige Eingabe der Zugangsdaten,
auch mehrere verschiedene Men(s nacheinander aufzusuchen.

Bei Eingabe einer ungiltigen Kombination von Benutzername und PaBzahl
wird der Zugang mit dem Text "Falsche PaBzahl" verweigert, es erfolgt der
Eintrag "Falsche PaBzahl" mit der eingegebenen (evtl. falschen) Benutzer-
kennung im AuditTrail-Log.

Liefereinstellung der Signatur

Signatur
Benutzer: ADMIN
PaBzahl: 1989
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AuditTrail: Parametrierung

Funktion anpassen: Parametrierung/Systemsteuerung/AuditTrail

Parametrierung

In der Systemsteuerung kann der Spezialist einige Anpassungen des Audit-
Trail-Systems an die Bedurfnisse seiner Firma machen. So kann z. B. die
Sicherheit gegen fremdes Einsehen und die Verschlisselung der Daten im
AuditTrail-Log gewahlt werden.

A = i 7.20 pH e "Auto-Vervollstandigen” ist eine Eingabehilfe
HIOLD par @ 25.6°C . = . .
fur den Benutzernamen, ghnlich wie man es

AuditTrail (Spezialist) | .. .
B 5 cnutzervervaltung | aus einigen Windows-Programmen kennt.

Qﬂgzr\"sx‘;gsm:fe" . 2:? J Dgr Zugan"g zZum Diagnose—MenU .kann "frei"
Aufzeichnung AuditTrail Ein sein oder Uber die Eingabe der "Signatur"
Verschlisselungtog— Ein G mit der Zugangsberechtigung in der
Zurtick I Benutzerverwaltung geregelt sein.
e FUr die Aufzeichnung auf die SmartMedia-
Karte 1aBt sich eine Verschlisselung
aktivieren, so daf3 die Dateien nicht mehr
ohne entsprechende Programme gelesen

oder eingesehen werden koénnen.

Benutzerverwaltung

Ein Administrator und bis zu 5 Benutzer kénnen dem M 700 bekanntgege-
ben werden. Jeder Benutzer hat einen Benutzernamen (max. 8 Zeichen) und
eine PaBzahl (4 Ziffern). Jedem Benutzer kénnen fir jede HauptmenU-Ebene
Zugangsrechte und Nutzungsrechte vergeben werden. Die Kombination aus
Benutzername und PaBzahl ist die "Elektronische Unterschrift" des
Benutzers. Jede protokollierte Anderung wird damit unterschrieben und kann
eindeutig zurtickverfolgt werden. Fur jeden Benutzer kénnen fur alle MenUs
Zugangsrechte definiert werden.
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AuditTrail: Benutzerverwaltung

Benutzer anlegen, editieren, 16schen

AuditTrail: Benutzerverwaltung

B o ToPH Meniiauswahl
[ Mendauswahl Il Aus dem MeBmodus heraus:

B Taste menu dricken: Mentauswahl.
g'g : _ Parametrierung mit Pfeiltasten wah-
= ral maint . eyt

ruswat len, mit enter bestatigen.
4 ) . . .
e fenterl Bei Erstzugriff Signatur:
zurlick zum Messen || & Lingua Benutzer: ADMIN
PaBzahl im Lieferzustand: 1989
= @ 7.20 pH .
A B o720k Auswahl.i
e Gt Parametrierung/Systemsteuerung/
o Rl | AuditTrail/Benutzerverwaltung.
a User 1: BERT (cal; maint; bet, diag) .. .. .. .
e BT 2 any || FUr den Administrator und fur bis zu
Eg:::igKERMIT (anz,diagz) 5 Benutzer kénnen Zugangsdaten
& User 5: o || und Rechte eingerichtet werden.
zuriick i Der Administrator hat immer
A28 B 720 pH Spezialistenrechte in der Parametrie-
o v W o26% rung. Der Benutzer gibt nach
User 1 einrichten (Spezialist) |

BERT ---- Auffqrderung dqrch den

Pazahl Administrator seine PaBzahl selbst

cal-Ebene Kontrolle . . . : |

maint-Ebene - ein. Die PaBzahl wird immer nur als
par-Ebene Bediener |

o Ebene il Folge von 4 Punkten angezeigt.

zurlick
—_—

Zugriffsrechte fir die Hauptmenii-Ebenen:

e Kalibrierung: [ kein Zugang | Kontrolle | Justierung ]

e Wartung: [ kein Zugang | Wartung ]

e Parametrierung: [ kein Zugang | Anzeige | Bediener | Spezialist ]
e Diagnose: [ kein Zugang | Diagnose |
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Aufzeichnung AuditTrail

Funktion

Auto-Vervolistindigen

Zur Vereinfachung der Eingabe des Benutzernames dient die Funktion

" Auto-Vervollstandigen", bei der nur so viele Buchstaben vom Benutzer ein-
gegeben werden missen, bis das Gerat den Namen identifizieren kann.

Die Funktion ist im AuditTrail-MenU abschaltbar, da die Sicherheit des
Systems durch die automatische Benutzernamen-Anzeige geringer wird und
dann evtl. fir eine FDA-Dokumentation nicht ausreicht.

Zugang diag-Menii

Um die Méglichkeit zu haben, alle Daten vor Einsicht Fremder zu schitzen,
kann auch die Diagnose mit PaBzahl geschitzt werden (das betrifft dann
auch das Favoritenmend). In der Liefereinstellung ist jedoch tbergeordnet die
Diagnose freigegeben.

Aufzeichnung AuditTrail

Das AuditTrail-Log ist eine zusatzliche, ggf. gesicherte Aufzeichnung aller
Daten auf die AuditTrail-Card (SmartMedia-Karte). Die Aufzeichnung erfolgt
in der zum Zeitpunkt des Eintrags gewahlten Sprache.

Die Daten konnen verschlisselt (Schutz vor Einsicht nicht authorisierter
Personen) und mit Prifsumme gesichert werden (Garantie der Echtheit der
Daten). Im AuditTrail-MenU der Spezialistenebene kann die Verschlisselung
ein- bzw. ausgeschaltet werden.

Eine vierstellige Zeilennumerierung (0000 ... 9999 P 0000 ..., umlaufend),
sorgt fur eine lUckenlose Aufzeichnung. Das AuditTrail-Log kann vom M 700
nicht geléscht werden.

Fur die Aufzeichnung ist ein Pufferspeicher vorhanden, der die aufgezeichne-
ten Daten zwischenspeichert, z. B. wenn die AuditTrail-Card getauscht wird.
Wenn der Pufferspeicher voll ist, wird eine Fehlermeldung generiert "Ausf
AuditTrail-Karte", im Pufferspeicher werden die altesten Eintrage Gberschrie-
ben und fehlen dann in der Aufzeichnung (erkennbar an den fehlenden
Zeilennummern).

Wenn eine leere AuditTrail-Card eingesteckt wird, werden der Bufferspeicher
und die neuen aktuellen Eintrage auf die Karte Ubertragen.
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Aufzeichnung AuditTrail

Parameter

Das AuditTrail-Log kann im MeBgerat nicht eingesehen werden. Die
Auswertung erfolgt ausschlieBlich Gber das passende PC-Programm. Der
Transport der Daten vom M 700 zur Auswertung und Weiterverarbeitung
oder Archivierung mufBB vom Anwender nach FDA 21 CFR Part 11 sicherge-
stellt werden. Genauso muf3 die Speicherkarte gegen Léschen der
Protokolldateien vom Anwender gesichert werden. Das PC-Programm zur
Auswertung beherrscht die Entschliisselung, die Uberpriifung der
Sicherungsparameter und Uberpruft dadurch die Echtheit der Daten auf der
Karte. Uber dieses Programm kdénnen die verschliisselten Daten gedruckt und
in andere PC-Anwendungen exportiert werden.

Logbuch

Das Logbuch ist zusatzlich vorhanden. In AuditTrail-Systemen lauft es parallel
zum AuditTrail-Log, 1aBt sich aber im Gegensatz dazu einsehen, wenn das
Diagnose-MenU zuganglich ist. Ein Léschen des Logbuchs durch den
Spezialisten ist erlaubt, da alle sicherheitsrelevanten Daten im AuditTrail-Log
gespeichert sind.

Aufzeichnungen im AuditTrail-Log

Achtung!

Verlust von Daten (bis zur kompletten Zerstérung), wenn die
Karte vor dem Ziehen nicht geschlossen wird. (Menii Wartung,
“Karte schlieBen”)

Aufgezeichnet werden folgende Eingaben und Meldungen:
* MeBstelle, Geratebeschreibung, Modulbestiickung und Seriennummern
e Login ins MenUsystem
 Bewegungen innerhalb der Menus (Meni-Uberschriften)
e \Veranderte Parameter beim Drlicken der enter-Taste
e Kalibrierprotokoll am Ende einer Kalibrierung oder Justierung
incl. Benutzername, Sensorbezeichnung und -seriennummer
* Meldungen, wie Ausfall- und Wartungsbedarfs-Meldungen
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AuditTrail-Log
MeBstelle

FRONT M 700-011
BASE M 700-021
pH 2700

02 4700

6653
6654
6655
6656
6657
6658
6659
6660
6661
6662
6663
6664
6665
6666
6667
6668
6669
6670
6671
6672
6673
6674 0
6675

6676

6677

6678 0
6679 0

6680 O
6681 07.01.04
6682 07.01.04

07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04
07.01.04

10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:
10:43:02 Login:

10:43:02 Login: < [1] Modul pH 2700
10:43:02 Login:

Kessel BIGBLUE

METTLER TOLEDO

0006123

0006458

0007221

0006045
Admin (ADMIN) OK
> Parametrierung (Spezialist) oK
> [1] Modul pH 2700 (Spezialist) oK
< Parametrierung (Spezialist) oK
< MenUauswahl oK
Admin (ADMIN) OK
> Kalibrierung OK
> [1] Modul pH 2700 OK
> [1] Calimatic oK
Warn Gleiche Puffer oK
> [1] Calimatic oK
[1] Cal-Protokoll oK

Letzte Kalibrierung: 20.11.03 10:44 OK

Benutzer: ADMIN OK
Sensorbezeichnung: El 204 OK
Seriennummer: 0815 oK
Cal-Modus: Calimatic oK
Nullpunkt: 7.02 pH OK
Steilheit: 58.0 mV/pH OK

Impedanz Glas (25°C): 825.9 MOhm OK
Impedanz Bezug (25°C): 119.4 kOhmOK

1. Puffer Nennwert: 7.00 pH OK
Sollwert: 6.97 pH OK
Istwert: 7.10 pH oK
Deltawert: 0.13 pH OK
Messkettenspannung. 1 mV oK
Cal-Temperatur: 25.0 °C OK
Einstellzeit: 19°s OK
OK

< Kalibrierung OK

Beispiel AuditTrail-Log
(grau hinterlegt: protokollierte MeBabweichungen)
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