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Las cinco maneras de enganar en una bdascula

Como evifar que le suceda

Robo, falsificacion y fraude con tarjetas de crédito. Asi es como los criminales engaian al
sistema para su propio beneficio. Por desgracia, estos tipos de delitos estdn extendidos
desde hace muchos aiios, aunque, gracias a ello, ahora sabemos como vigilarlos.

¢Qué ocurriria si fuera victima de un delito que desco-
noce? ¢Qué ocurriria si le robaran su producto pero en
cantidades lo suficientemente pequefias para que no
se diera cuenta inmediatamente? Esto es exactamente
lo que le ha sucedido hace poco a un importante fabri-
cante infernacional de productos a granel: durante
varios afios, le robaron productos por un valor de

2 millones de ddlares directamente de la bdscula de
camiones.

Esta tendencia inquietante estd aumentando en los ulti-
mos meses Y se estd observando en todas las partes
del mundo. Al igual que los ciberdelincuentes, 10s
timadores de bdsculas de camiones siguen innovando
y engafiando al sistema. En esta guia revisaremos las
cinco maneras principales en las que los delincuentes
roban en la bdscula de camiones y veremos c6mo
METTLER TOLEDO puede profeger su empresa.

Contenido

Engafio n° 1: colocacion inadecuada

Engafio n° 2: manipulacion de célula

Engarfio n°® 3: reduccion de carga

Engafio n°® 4: sustraccion de bienes

Engafio n° 5: datos alterados

Conclusion

// 0



2

Engaio n° 1: colocacion inadecuada

La manera mds comun de engafiar en la bascula de camiones es fambién la mds sencilla: se trata de la coloca-
cién inadecuada del camién en la plataforma de pesaje. Hay varias situaciones que permiten que el conductor
del camién lo lleve a cabo.

1. En una estacion de pesaje sin supervision, o en una estacion ajefreada en la que el asistente de la caseta de
bdscula no estd atento, un camidn sube a la bascula dejando fuera varios ejes traseros o avanza lo suficiente
para que los ejes delanteros se pasen de la bdscula. Si los rieles de guia no estan colocados en una bdscula de
foso, fambién es posible que el camion quede ligeramente fuera por un lado de la bdscula, lo que también altera
el peso. Esto conlleva una lectura de peso engafiosamente ligera. Un conductor puede querer pesar menos Si es
el comprador de sus bienes, basicamente robando producto directamente en la bdscula.

1. Un cami6n con un juego de ejes
fura de la parte delantera (o tra-
sera) de la bascula pesard menos.

2. Otra situacion posible consiste en que el conductor de un camion desee pesar mds, quizd si se trata de su
vendedor. De nuevo, esto puede suceder en estaciones de pesaije sin vigilancia o en estaciones demasiado
ajetreadas para que su personal las confrole. Un camidn enfra por completo en la bdscula, con fodos los ejes
subidos en ella, y pasa hasta el exiremo delantero de la plataforma de pesaje. El conductor del camion que
espera justo detrds sube sus ejes delanteros a la bascula, generando un pesaje engafiosamente alto. A continua-
cion, el conductor obtiene un tique para una carga neta mayor de lo que recibe la empresa, con lo que roba a la
empresa y pasa inadvertido.

fotalmente dentro de la bdscula, un
segundo conductor coloca un juego
de ejes sobre ella, se generard una
carga engafiosamente pesada.
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¢Como puede METTLER TOLEDO ayudar a evitar la colocacion inadecuada?

Ofrecemos una amplia variedad de soluciones para ayudar a combatir este engafio. Con varias adi-
ciones simples a una bdscula de camiones, puede impedirse que posibles ladrones se lleven miles
de dolares.

1. Barreras, bucles, sensores 6pticos...: fodos estos accesorios y muchos mas pueden trabajar con-
junfamente o de forma separada para ayudar a prevenir los robos en la bdscula. Las barreras ayudan
a impedir que suba mds de un camién a la bascula, como sucede en la situacién namero 2 explicada
en la pdgina anterior. A menudo se combinan barreras y bucles. Los bucles envian una sefial cuando
un camioén llega al acceso. Cuando la bdscula estd vacia y lista para el pesaje, la barrera se levanta y
permite que pase el camion. Los sensores Opticos pueden detectar este engafo, ademds de la coloca-
cion inadecuada de un solo camion. Con los sensores Opticos, no se tomard ninguna lectura de peso Si
hay algo que bloquea el Iaser entre los dos sensores. Esto resulta especialmente Util en estaciones de
pesaje sin vigilancia. La captura de matriculas es otra funcién dfil para desincentivar el engafo; si los
conductores saben que pueden ser considerados responsables, es mas improbable que infenten robar
en la bascula.

2. Software DataBridge™ MS: el uso de sistemas de gestion de transacciones puede ayudarle a coniro-
lar el inventario en foda la empresa. El sistema identifica cualquier discrepancia en niveles de inventario

y avisa a usuarios clave.

» www.mt.com/DataBridge

1. Rampa 6. Caja de conexiones 11. Caseta de bdscula

2. Acceso 7. Impresora 12. Terminal sin vigilancia

3. Célula de carga 8. Ordenador (autoservicio)

4. Plataforma de pesaje 9. Terminal 13. Semaforo de control del frdfico
5. Cable de la célula de carga  10. Barrera 14. Panfalla remota de peso
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Engaio n° 2: manipulacion de célula

Desgraciadamente, la manipulacion de células de carga estd ganando popularidad como forma de engafiar
en la bascula de camiones. Este engafo puede pasar desapercibido durante meses antes de que un opera-
dor de la bdscula sea consciente del problema, lo que puede costarle a la empresa miles de délares.

Las manipulaciones en las células de carga pueden implicar la manipulacion de la propia célula, de los
cables del sistema o de la caja de conexiones. Lo mds comun es que en un punto del sistema se afiada
un dispositivo que permita aumentar o disminuir el peso en beneficio de los conductores de los camiones.
Resulta aun mds preocupante que esos dispositivos puedan adquirirse on-line. A menudo, este engafio se
produce cuando un conductor realiza la misma operacion con frecuencia. El conductor puede volver a la
bdscula bajo la oscuridad de la noche, fijar el dispositivo a la bdscula y seguir engafiando hasta que se
descubra el dispositivo.

Como se muestra en la imagen inferior, estos pequefios mandos pueden controlar la lectura del peso mien-
tras el camion estd en la bdscula. Una vez que el conductor ha subido a la bascula, puede pulsar el mando
para aumentar o disminuir el peso en su beneficio justo anfes de que se tome la lectura. Las células de
carga analdgicas son particularmente susceptibles de sufrir este tipo de estafa, puesto que carecen de un
sisfema de deteccion de grietas que pueda alertar a los propiefarios de las basculas de que se ha produ-
cido una manipulacion o un dafo, algo que si sucede en algunas células de carga digitales.

2. El conductor vuelve al dia siguiente
para comprar o vender mercancias y
usa el dispositivo para manipular el
peso, aumentdndolo o
disminuyéndolo.

1. Un cliente frecuente vuelve de noche y
afnade el dispositivo fraudulento.
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¢Como puede METTLER TOLEDO ayudar a evitar la manipulacién de la célula?

Con células de carga analdgicas y un sistema de gestion de datos
ineficaz, un robo por manipulacién de una célula de carga puede pasar
desapercibido durante meses. Ademds, una vez descubierfo, es muy
improbable que pueda atraparse al responsable; de hecho, probable-
mente el estafador seguird trabajando con la empresa.

Gracias a la extraordinaria tecnologia POWERCELL® PDX® y a una gestion
con el software DataBridge™, es fdcil ser mds astuto que los delincuen-
tes en la bascula. Las células de carga POWERCELL PDX con fecnologia
segura de deteccion de grietas alertan al propietario de la bdscula en
cuanto se detecta el primer indicio de manipulacién o dafio, e incluso
pueden indicar cudl ha sido la célula alferada. Esa alerta inmediata ayu-
dard a detener el robo por manipulacion antes de que se produzca. Com-
bine la tecnologia POWERCELL® con DataBridge para conseguir un control
de la seguridad en fodo el sistema y recibir alertas moviles. Asimismo, a
diferencia de las células de carga analdgicas, la sefial de estas células
de carga avanzadas estd cifrada, con lo que los datos estdn protegidos
frente a engarios.

Una caracteristica adicional del software DataBridge™ MS es la fun-
cion de curva de peso. Esta opcion permite al asistente de la casefa de
bdscula observar en tiempo real el peso del camién mientras sube a la
bdscula y cuando se detiene para que se realice el pesaje. Una lectura
de peso normal deberia tener el aspecto de una curva de campana que
se aplana en la parte superior cuando se detiene el camidn. Se resaltard
cualquier pico anormal por encima o por debajo del peso, y se pedird al
asistente de la caseta de bdscula o a cualquier otro tfrabajador clave que
revise el peso y compruebe la bascula.

» www.mt.com/DataBridge
» www.mt.com/powercell o

Curva de peso normal.

Curva de peso manipulada.

NOTIFICACION DE
ALERTA

From: DataBridge Server
Ta: userites.com

DataEidge” MS

DaraBricipe aber Driver iprmanal
connecton established

Scale. (M4
Sine: Receiving
Satus Adtead

Sent ta: DataBridge adminitrator
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Engaio n° 3: reduccion de carga

Este engafio en la bdscula es un buen ejemplo de lo innovadores que estdn empezando a ser los ladrones. Suele
producirse en lugares con fransacciones de dos pasadas y cuando hay cierfa distancia entre la bdscula y el lugar de
carga o descarga.

1. Engafio en la entrega: un conductor llega con un camion totalmente cargado, se pesa por primera vez vy,
a continuacion, conduce hasta el lugar en el que se descargan las mercancias. Una vez que se encuentra
fuera del campo de vision de la caseta de bascula, el conductor expulsa peso adicional que estaba escon-
dido en el camion para aumentar el pesaje inicial. Lo mds comun es que guarde un depésito de agua en
la cabina. Ademds, puede haber ofro pasajero en la cabina que salga, vaya caminando hasta la entrada y
espere alli a que lo recojan. En ese momento, el conductor puede haber expulsado del camion 400 libras
adicionales (150 libras de agua vaciada y 250 libras del pasajero que va caminando a la salida).
Resultado: ahora, el conductor vuelve a la bdscula y realiza el pesaje de salida. El peso nefo
(bruto menos tara) es 400 libras mayor de lo que era realmente, asi que se paga al conductor por 400.

Bienvenido, tome 1. El conductor llega con la carga Peso del agua

I e

A complefa y toma el peso inicial, A T galon 8,35 lbras
el peso inicial almacenando peso adicional en 8 galones (150 Toras

la cabina. B 1 litro 1,0 kg

70 litros 70 kg

2. El conductor se dirige al lugar
de enfrega de las mercancias.

-

Gracias. tome el 4. El conductor toma el peso final y
peso’ final recibe un pago por mds producto
del que se ha entregado. \4
>

3. Cuando no le pueden ver, el
conductor vacia el depésito de
agua, y el pasajero adicional
sale de la cabina.
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2. Engaiio en la recogida: un conductor llega con un camion vacio, se pesa por primera vez y, a continuacion,
conduce hasta el lugar en el que se carga el camion. Una vez que se encuentra fuera del campo de vision
de la caseta de bdscula, el conductor expulsa peso adicional que estaba escondido en el camidn para
aumentar el pesaje de la tara inicial. Nuevamente, lo mds comun es que guarde un deposito de agua en la
cabina para vaciarlo, 0 que un pasajero adicional salga hacia la puerta delantera. EI conductor puede haber
expulsado del camidén 400 libras adicionales (150 libras de agua vaciada y 250 libras del pasajero que va
caminando a la salida), creando una tara (peso en vacio) 400 libras mayor que el peso real del camion.
Resultado: una vez cargado el camion, el conductor vuelve a la bdscula y realiza el pesaje de salida.
Debido al engafio, la tara o peso en vacio del camidn se registra como si fuera 400 libras mayor. El con-
ductor recibe 400 libras de mercancias por las que no se ha pagado.

Este robo en la bdscula puede pasar inadvertido repetidamente sin la proteccién adecuada.

Bienvenido. tome 1. El conductor llega con el
N camion vacio, pero guarda
el peso inicial peso adicional.

2. El conductor se dirige al lugar
en el que se carga el producto.

engafiosamente alto de la tara.

l q'
i 4. El conductor recibe 400 libras
GI'UCIGS, t_ome el de producto por el que no se \4
peso final ha pagado debido a un pesaje <

< 3. Cuando no le pueden ver, el
conductor vacia el depdsito de
agua, y el pasajero adicional
sale de la cabina.
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¢Como puede METTLER TOLEDO ayudar a evifar la reduccion de carga?

METTLER TOLEDO puede ayudar a combatir el engafio de la reduccién de carga con la tecnologia
DataBridge™ MS. Este programa de gestion de datos tiene cientos de funciones, pero una puede resultar
especialmente Ufil en esta situacion: el almacenamiento de la tara. Cuando un camién llega a la zona

de funcionamiento de la empresa por primera vez, se registra foda la informacién sobre él, incluida una
tara exacta. Los empresarios pueden organizar comprobaciones periddicas o aleaforias de la tara. Si, al
volver a comprobar un camidn, se detecta que se ha producido alguna fluctuacién anormal en su fara, se
avisa al asistente de la caseta de bdscula y a cualquier ofro responsable de esa cuenta clave. Una opcion
adicional de DataBridge™ MS consiste en definir un limite de fiempo que puede franscurrir enire el primer
pesdje y el segundo. Si se sobrepasa dicho limite, se sefiala al conductor, y el personal de la caseta de
bascula le interroga al respecto. Quizd el conductor simplemente recibié un nuevo juego de neumdaticos,
0 esfaba esperando en la cola para vaciar el camién, pero también puede ser que estuviera infentando
enganar a la bascula. Con el software DataBridge™, fodas las cargas serdn seguras.

» www.mt.com/DataBridge
» www.mt.com/powercell

IEOVETI 61 (- 1. El conductor llega (con el camion
A lleno o vacio) y lo pesa por primera
el peso inicial vez, con peso adicional guardado

en secrefo para vaciarlo después.

2. El conductor entrega o recoge
las mercancias.

4. DataBridge™ tiene definido un

jLimite de tiempo limite de tiempo que puede U / /
SObI'GpOSCIdO! transcurrir entre el primer \'/

pesaje y el segundo.

3. El conductor vacia el dep6-
sito de agua, y el pasajero
adicional sale de la cabina.
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Engaio n° 4: sustraccion de bienes

Este engafio en la bascula es el mas frecuente en las empresas que poseen una flota dedicada de
camiones que realizan la misma ruta todo el dia. La manera maés sencilla de explicarlo es mediante un
ejemplo.

Una empresa que produce encimeras de lujo dispone de una fabrica a 30 millas de la cantera mds cer-
cana de la que extrae materias primas. Cuatro camiones recorren la ruta cinco veces al dia. Cada vez
compran 20 toneladas de cantos de rio a 100 délares por fonelada. Cada vigje le cuesta a la empresa
2000,00 ddlares por la carga completa del camién adquirida.

Dos conductores deciden que se merecen un aumento, asi que empiezan a robar una pequefia cantidad
de producto de cada carga. Para que no les atrapen, solo roban 300 libras de cada camién cargado y
las van dejando en una ubicacion secreta a la que puedan volver después. Robar esta pequefia canti-
dad solo proporcionard a cada conductor unos 375 dolares por semana, una cantidad aparentemente
reducida. No obstante, al cabo de un afio (60 semanas de trabajo), obfendran un fotal de 18 750 déla-
res. Esto supondrd para la empresa un coste de casi 37 500 ddlares entre los dos conductores. Si los
cuatro conductores decidieran participar en el delito, la empresa perderia 75 000 ddlares en un afio.

Imagine esta situacion a mayor escala o con un producto mas caro: los costes pueden dispararse rapi-
damente. ¢Se quedaria de brazos cruzados sin impedir que se robe dinero de su empresa?

Pesaje: 60 300

1. Carga en la cantfera

—

2. Retirada de 300 libras en
una ubicacion secreta

Pesaje: 60 000

3. Vaciado en la fdbrica, donde
no se detecta la diferencia

9 METTLER TOLEDO - Arficulo técnico: Guia de prevencion de fraude
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¢Gomo puede METTLER TOLEDO ayudar a combatir la sustraccion?

Con METTLER TOLEDOQ, la solucion al engafio de la sustraccion de bienes es sencilla: un pesaje exacto.
Con una bascula de camiones fanto en la cantera como en la fabrica, no quedaria margen para ningdn
robo en las basculas. Latecnologia POWERCELL® PDX® ofrece una precision lider en el sector y proporciona
a las empresas la confianza de que el peso tomado es el real.

Si se combina con el software DataBridge™, la comunicacion entre la cantera y la fabrica es instantd-
nea. Si se pesa un camidn en la cantera y llega a la fabrica con 300 libras menos, se enterard de la
diferencia enseguida. Este tipo de precision garantizada representa una valiosa forma de desincentivar a
los ladrones.

» www.mt.com/DataBridge
» www.mt.com/powercell

Pesaje: 60 300

1. Carga en la cantera

2. Refirada de 300 libras en
una ubicacion secreta

-_—
/ Pesaje: 60 000

NOTIFICACION DE
ALERTA
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Engano n° 5: datos alterados

El ultimo engafio de los mds observados sobre el ferreno quizd sea el mds directo: la alteracion infen-
cionada de los datos recogidos en la bascula. Esto puede suceder en dos situaciones distintas, igual de
preocupantes para un empresario y un operador.

1. Un asistente de la caseta de bdascula trabaja con uno 0 mas conductores para alferar los datos en
beneficio de los conductores; el asistente se lleva después una parte de los beneficios. Algunas ope-
raciones pequefias dependen de tiques escritos a mano para las fransacciones. Como podrd imaginar,
resulta especialmente fdcil alferarlos, fanto con malicia como por error. Aunque pueda parecer improba-
ble, ocurre; ademds, puede llegar a sumar altas cantidades a un ritmo alarmante. De hecho, no hace
demasiado fiempo, un importante fabricante de productos a granel de Estados Unidos vio como le
robaban 2 millones de ddlares en producto durante varios afios, todo ello a manos de un asistente de la
caseta de bdscula que trabajaba con varios conductores para alterar sus tiques de pesaje. Los directivos
de la empresa creian que sus sistemas eran seguros, 1o que demuestra que el fraude en las bdsculas de
camiones puede sucederle a cualquiera.

2. Otra variante de alteracion de datos puede producirse si el software de gestion de datos no es seguro
y es susceptible de pirateo. A menudo, los programas gratuitos son menos seguros, y los piratas infor-
mdticos pueden acceder a ellos facilmente desde los sistemas secundarios, sin que pueda detectarse en
la mayoria de los casos.

1 METTLER TOLEDO - Articulo técnico: Guia de prevencion de fraude



¢Como puede METTLER TOLEDO ayudar a combatir alteraciones?

El software DataBridge™ MS de METTLER TOLEDO es la respuesta a todos los engafios de alteracion de
datos en la bascula. Un sistema seguro y no vulnerable al pirateo es vital para su empresa. Ademds, se
rastreard cualquier alferacién de datos realizada en el sistema. Si un asistente de la casefa de bdscula
altera datos de forma malintencionada, el software lo documentard. Saber que, con esas acciones, 10s
empleados pueden perder sus puestos de frabajo es una forma eficaz de disuadir a quienes deseen

cometer este tipo de delitos.

» www.mt.com/DataBridge
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Conclusion

Los delincuentes han usado estas tdcticas durante afios para engafar en la bascula de camiones.

Han robado cantidades incalculables de producto y han obtfenido beneficio de empresas de todo el
mundo. Este delito estd en rdpido crecimiento y es sorprendentemente facil de llevar a cabo, sobre todo
cuando apenas se ha hecho nada para impedirlo. Por suerte, las soluciones de prevencién de fraude de
METTLER TOLEDO pueden garantizar la profeccion de su empresa.

No se quede de brazos cruzados mientras los delincuentes se aprovechan de la empresa que ha creado.
Visite www.mt.com/vehicle para conseguir todo lo que necesite para frenar los delitos en la bascula.

www.mt.com/vehicle
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